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ОРГАНІЗАЦІЙНІ АСПЕКТИ АНТИКРИЗОВОГО УПРАВЛІННЯ 
ПІДПРИЄМСТВОМ З ВИКОРИСТАННЯМ СУЧАСНИХ 

ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ 

Анотація. У статті досліджуються актуальні питання, пов’язані з організацією управління підприємст-
вами з використанням інформаційних технологій. Метою статті є визначення основних тенденцій щодо вико-
ристання інформаційних технологій для забезпечення функціонування бізнесу. У статті акцент зроблено на 
інформаційних технологіях, що найбільше підходять підприємству в умовах кризи. Актуальність проблемати-
ки дослідження зумовлена пошуком шляхів забезпечення можливості функціонування підприємства в умовах 
кризи. Підтвердженням актуальності цього питання є значний інтерес зі сторони наукової спільноти. У ході 
дослідження встановлено, що для організації роботи підприємства в умовах кризи інформаційні технології 
повинні реалізувати завдання захисту інформації, віддаленої роботи працівників, активізації процесів продажу 
та надання послуг. Виявлено, що в нинішній час для забезпечення діяльності підприємства необхідні інформа-
ційні технології захисту інформації, організації віддаленої роботи користувачів та налагодження і підтри-
мання зв’язків із клієнтами, збільшення обсягів діяльності. Доведено, що вибір конкретної інформаційної тех-
нології менеджером залежить від ряду критеріїв, та названо основні з них. З’ясовано, що вагома роль у забез-
печенні захисту інформації належить брандмауерам, автентифікації та авторизації, шифруванню даних, 
маскуванню даних, брокерам безпеці. В сучасних умовах віддалена робота персоналу підприємств можлива з 
використанням технологій відеозв’язку, хмарних технологій. Акцентовано увагу на тому, що в сучасних умовах 
збільшенню каналів збуту сприяють технології просування продукції та послуг у соціальних мережах. Аргу-
ментовано, що успіх багатьох управлінських процесів залежить від того, як організований процес управління 
підприємством в умовах кризи. Запропоновано механізм антикризового управління підприємством на основі 
інформаційних технологій. Подальші дослідження можуть бути спрямовані на огляд ІТ-ринку, оцінювання 
можливості вирішення ряду завдань, що виникають перед менеджерами для забезпечення ефективного функ-
ціонування підприємства і в умовах зовнішньої кризи. 
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ORGANIZATIONAL ASPECTS OF ANTI-CRISIS MANAGEMENT IN 
THE ENTERPRISE USING MODERN INFORMATION TECHNOLOGIES 

Abstract. The article examines topical issues related to the organization of enterprise management using 
information technologies. The purpose of the article is to determine the main trends in the use of information 
technologies to ensure the functioning of business. The article focuses on information technologies that are most 
suitable for an enterprise in crisis conditions. The relevance of the research issue is determined by the search for ways 
to ensure the possibility of the enterprise's functioning in crisis conditions. The relevance of this issue is confirmed by 
the significant interest of the academic community. In the course of the study, it was determined that for the 
organization of the enterprise's work in crisis conditions, information technologies must implement the tasks of 
information protection, remote work of employees as well as activation of sales and service provision processes. It was 
revealed that currently information technologies for information protection, organization of remote work of users and 
establishment and maintenance of relations with clients, increase in the scope of activities are necessary to ensure the 
company's activities. It is proven that the choice of a specific information technology by a manager depends on a 
number of criteria and the main ones are named. It was found that firewalls, authentication and authorization, data 
encryption, data masking as well as security brokers play an important role in ensuring information protection. In 
modern conditions, the remote work of enterprise personnel is possible with the use of videocommunication 
technologies and cloud technologies. Attention is also focused on the fact that in modern conditions, the increase in 
sales channels will be facilitated by the technologies for promoting products and services in social networks. It is 
argued that the success of many management processes depends on how the enterprise management process is 
organized in crisis conditions. A mechanism of anti-crisis management of the enterprise based on information 
technologies is proposed. Further research can be focused at reviewing the market of IT, assessing the possibility of 
solving a number of tasks that arise before managers to ensure the effective functioning of the enterprise in conditions 
of an external crisis. 
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Постановка проблеми. Інформаційні техноло-
гії широко використовуються в усіх сферах сучас-
ного життя. Без застосування таких технологій у 
нинішній час важко уявити реалізацію функцій 
системи управління. Постійне оновлення техноло-
гій у сучасній економічній діяльності вимагає рете-
льного підходу до огляду ринку, аналізу їх функці-
ональних можливостей, вартості впровадження та 
реалізації, визначення критеріїв оптимальності 
вибору.  

Вітчизняний бізнес функціонує фактично в 
умовах кризи. Така криза розпочалася з 2019 р. і 
знаменувалася падінням обсягів реалізації, скоро-
ченням діяльності та оптимізацією персоналу, зу-
мовлена епідеміологічною ситуацією. Продовжен-
ням та поглибленням кризи стали військові дії. 
Кризові умови змусили бізнес розглядати нові ме-
тоди та умови організації праці персоналу та від-
окремлених структурних підрозділів. У багатьох 
випадках подальше функціонування бізнесу було 
можливим лише завдяки використанню відповід-
них інформаційних технологій.  

Аналіз останніх досліджень і публікацій. Ак-
туальність теми дослідження підтверджується поя-
вою значної кількості праць, що стосуються 

антикризового управління підприємством: М. Джа-
лалова [1], І. Єпіфанова, Л. Зверук, Н. Давиденко, 
А. Камнева [4], В. Коваленко, Є. Чопікова, 
З. Литвин [6], О. Мельниченко [7], К. Мокряк [8], 
А. Сало [9], О. Силкін, П. Муж [10], Р. Скринь-
ковський [11], В. Супрун [12], О. Тимошенко, 
О. Буцька, Ф. Сафарі [13], В. Фучеджи [14] тощо. 
Зокрема, І. Черленяк, О. Курей зазначають, що ал-
горитм подолання кризи повинен визначатися де-
ревом цілей, послідовністю та цілеспрямованістю 
рішень, евристикою рішень, адекватністю дій, 
сформованих рішеннями, оцінкою результатів у 
вимірі соціальних, економічних, політичних, куль-
турних цінностей і вартостей [16].  

В. Горбулін, Ю. Даника обговорюють виник-
нення нових кіберсоціальних відносин та їхні мож-
ливі когнітивні та соціальні наслідки, оцінюють 
вплив на суспільство сучасних інформаційних тех-
нологій, насамперед тих, що мають ознаки ціле-
спрямованих інформаційно-психологічних дій, 
пов’язаних із кризою [3].  

Попри це, особливості існуючої кризи макрорі-
вня зумовлюють потребу в дослідженні питання 
використання інформаційних технологій при уп-
равлінні підприємствами.  
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Постановка завдання. Метою написання стат-
ті є визначення основних організаційних аспектів 
управління підприємствами з використанням ін-
формаційних технологій.  

Виклад основного матеріалу дослідження. 
Процес управління підприємством, а особливо в 
умовах кризи, потребує прийняття складних управ-
лінських рішень щодо підвищення ефективності 
його діяльності та виведення з кризи. Це передба-
чає здійснення діагностики поточного стану під-
приємства, аналізу фінансової спроможності, ви-
робничого потенціалу, можливостей покращення 
ефективності функціонування, розробки стратегіч-
ного плану антикризового управління підприємст-
вом, створення системи антикризового управління 
фінансовими ресурсами підприємства, створення 
ефективної системи маркетингового управління 
підприємства, вибору прибуткової продукції, това-
рів та послуг та їх надання. Зазначене зумовлює 
необхідність використання інформаційних техно-
логій, що здатні підвищити інтелектуальний рівень 
рішень, що приймаються менеджерами підприємс-
тва, та забезпечити їх реалізацію. 

Зокрема, В. Самойленко зазначає, що зміст ан-
тикризового управління розкривають такі етапи:  

- діагностика кризового стану підприємства;
- визначення обсягів кризи та прогнозування

можливих напрямів її розвитку; 
- формування цілей та завдань антикризового

управління; 
- розробка програми антикризових заходів,

включаючи механізми мотивації; 
- контроль за реалізацією програми антикризо-

вих заходів, коригування завдань програми [14]. 
В. Самойленко зазначає, що реалізація етапів 

антикризового управління більш ефективна при 
використанні інформаційних технологій. Основни-
ми центрами управління бізнес-процесами з вико-
ристанням інформаційних технологій автор називає 
виробничі підрозділи, комерційну службу, фінан-
сову службу [14].  

Під інформаційною технологією розуміємо 
процес збору, обробки та передачі даних для отри-
мання необхідної інформації про стан будь-якого 
об’єкта, процесу чи явища. Система управління 
підприємством включає предметні області органі-
зації, мотивації та контролю процесів підприємст-
ва. Інформаційні технології є невід’ємною части-
ною цієї системи для впровадження програмних 
засобів і методів прийняття рішень у різних сферах 
підприємства, таких як виробничий цикл, фінансо-
ва структура, якість управління, що значно підви-
щить продуктивність і допоможе автоматизувати 
управління процесом.  

В умовах кризи, зокрема зумовленої епідеміо-
логічною ситуацією та військовими діями, інфор-
маційні технології на підприємстві повинні в першу 
чергу забезпечити:  

- захист інформації;

- віддалений доступ користувачів;
- реалізацію продукції, товарів, послуг.
Найважливіший аспект стратегії кібербезпеки

будь-якої компанії полягає в тому, як захистити 
корпоративні дані та як запобігти їх втраті. Техно-
логії безпеки даних мають різноманітні форми, 
зокрема такі: брандмауери, автентифікація та авто-
ризація, шифрування, маскування даних, апаратна 
безпека, резервне копіювання даних і стійкість сти-
рання даних. Кожна з них має ту саму мету: збере-
ження та захист даних. 

При виборі технологій захисту інформації ме-
неджерам доцільно враховувати функціональне 
призначення кожної технології. У табл. 1 система-
тизовано найпопулярніші інформаційні технології 
захисту інформації. 

Епідеміологічна ситуація зумовила потребу в 
забезпеченні віддаленого доступу користувачів. 
Якщо потрібно підключитися до інших пристроїв із 
різних локальних мереж, то можна використовува-
ти можливості VPN-рішень або інші програмні 
рішення, наприклад TeamViewer. TeamViewer – 
одна з найпопулярніших програм для створення 
з’єднання і роботи з віддаленим доступом до 
комп’ютера.  

Переваги TeamViewer: 
- наявність відразу декількох режимів роботи

двох комп’ютерів: віддалений доступ, режим пере-
дачі файлів і папок, VPN; 

- під час з’єднання можна відкрити вікно чату,
це дозволить двом користувачам спілкуватися в 
режимі реального часу, не відволікаючись на інші 
месенджери; 

- для забезпечення повномасштабного систем-
ного адміністрування іншого ПК можна підключи-
ти опцію цілодобового віддаленого доступу; 

- в неактивному режимі функція споживає мало
ресурсів і не навантажує персональні комп’ютери; 

- швидкість роботи і стабільне з’єднання.
Основним інструментом комунікації з колегами

або замовниками, однією з найвідоміших програм 
для відеоконференцзв’язку є Zoom. Безкоштовна 
версія Zoom дозволяє зустрічатися до 100 користу-
вачів, але існує обмеження в 40 хвилин на зустрічі 
за участю більше двох осіб. 

Функціонування бізнесу в умовах пандемії та 
війни зумовило необхідність використання 
хмарних інформаційних технологій. Хмарні техно-
логії – це процес надання ІТ-послуг на вимогу, 
включаючи аналітику, бази даних, мережу, сервери 
та сховище через Інтернет. Ці віртуальні служби 
забезпечують швидші інновації, легкість масшта-
бування та більшу гнучкість ресурсів. Більшість 
хмарних моделей вимагають платити лише за ресу-
рси, які використовуєте, що робить це економічно 
ефективним методом впровадження ІТ у бізнес без 
інвестицій у власний центр обробки даних. 
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Таблиця 1 
Вирішення задач забезпечення захисту інформації за допомогою інформаційних технологій 

Задачі 
Інформаційні 

технології 
- запобігання доступу неавторизованих джерел до корпоративних даних;
- посередництво між особистою або корпоративною мережею та публічним
Інтернетом;
- зупинка зловмисного програмного забезпечення.

Брандмауер 

- надання користувачами доказів того, що вони є тими, за кого себе
видають;
- можливість забезпечення декількох рівнів захисту при доступі;
- забезпечення виконання більш обмеженої дії після успішного початкового
входу.

Автентифікація та 
авторизація 

- перетворення даних на закодований зашифрований тест;
- можливість переглядати дані в оригінальній формі відкритого тексту;
- шифрування кінцевої точки, яку можна виконати за допомогою методів
шифрування файлів або повного диска.

Шифрування даних 

- заміна законних даних подібними, але підробленими даними, до дозволяє
їх приховати;
- можливість заміни даних унікальним рядком символів, який не має
значення та не може бути перероблений, якщо його захоплять зловмисники; 
- деідентифікація даних, узагальнення даних, анонімізація даних,
псевдонімізація.

Маскування даних 

- контроль безпечного та сумісного використання хмарних служб у кількох
хмарних постачальників;
- встановлення політики, моніторингу поведінки та управління ризиками
для всього набору хмарних сервісів підприємства, які використовуються.

Брокери безпеки  
доступу до хмари 

CASB 

- можливість виявлення потенційних порушень та забезпечення швидкого
реагування;
- запис численних кінцевих та мережевих подій та зберігання інформації на
кінцевій точці в централізованій базі даних;
- запобігання звичайним способам проникнення зловмисного програмного
забезпечення в системи; 
- запобігання зловмисному програмному забезпеченню на основі
машинного навчання з використанням математичних моделей як
альтернативи сигнатурам для ідентифікації та блокування зловмисного
програмного забезпечення.

Виявлення кінцевої 
точки та відповідь 

- орієнтована на користувача аналітика поведінки користувачів, а також
інших об’єктів, таких як кінцеві точки, мережі та програми;
- забезпечення точних результатів аналітики та ефективніше виявлення
загроз через кореляцію аналізів між різними об’єктами; 
- мікросегментація та видимість потоку;
- можливість розуміти шаблони потоків, встановлювати політику
сегментації та контролювати відхилення.

Аналітика поведінки 
користувачів і 

суб’єктів 

- можливість утримування зловмисного програмного забезпечення від
системи кінцевого користувача;
- зменшення підприємством площі поверхні для атаки, переносячи ризик
атаки на сеанси сервера.

Віддалений браузер 

- масштабування та підтримка потреб декількох пристроїв, що мають
обмежені можливості обробки;
- безпечне надання, цілісність даних, конфіденційність, ідентифікація
пристрою та автентифікація.

Поширені довірчі 
послуги 

Хмарні технології включають такі віртуальні 
послуги: 

- програмне забезпечення як послуга (SaaS);
- платформа як послуга (PaaS);
- інфраструктура як послуга (IaaS).
Оскільки бізнес адаптувався до глобальної пан-

демії, військової ситуації, а робота переміщувалася 

у віртуальне середовище, хмарні технології ставали 
все більш популярними.  

Можна визначити деякі ключові тенденції 
хмарних технологій:  

1. Акцент на забезпечення стійкості підприємс-
тва з використанням хмарних технологій. Все 
більше і більше компаній у всьому світі головним 
завданням визначають стійкість. Більшість 
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підприємств розуміють, що зменшення споживання 
енергії, пов’язане з обчислювальними механізмами, 
послугами інфраструктури та більшими вимогами 
до сховища, допоможе їм рухатися до сталого роз-
витку. Більшість технологічних гігантів викорис-
тають 2023 рік для пошуку інноваційних хмарних 
інновацій для досягнення нульових викидів вугле-
цю.  

2. Хмарні обчислення відіграватимуть ключову
роль у штучному інтелекті. Від пошуків у Google 
до використання різних фільтрів у Facebook чи 
Instagram, хмарні обчислення завжди відігравали 
ключову роль у наданні послуг штучного інтелекту. 
Штучний інтелект і машинне навчання продовжу-
ватимуть розвиватися в найближчі роки, щоб за-
пропонувати нові продукти та послуги, а хмарні 
обчислення й надалі відіграватимуть важливу роль 
у наданні цих послуг, а також допоможуть створи-
ти необхідну інфраструктуру в майбутньому.  

3. Хмара розвиватиметься для розробки нових
випадків використання. За даними Gartner, очіку-
ється, що до кінця 2023 року витрати на хмарні 
технології в усьому світі досягнуть приголомшли-
вих 500 мільярдів доларів. Хмарні обчислення й 
надалі будуть міцною основою майже всіх цифро-
вих послуг [12].  

4. “Функції як сервіс” набудуть популярності.
Оскільки компаніям не потрібно інвестувати у ве-
ликі сервери, вони можуть вибрати послугу, яка 
розширить їхні вимоги до серверів відповідно до 
потреб їхніх програм. Очевидно, він не буде справ-
ді безсерверним – сервери все одно будуть присут-
ні, але користувачам не доведеться втручатися в 
технічні нюанси та конфігурації. Це допоможе зро-
бити інновації більш доступними для компаній і 
створити новий досвід для користувачів.  

5. Гібридні хмарні середовища “злетять”. Тра-
диційно компанії мали два варіанти переходу до 
хмарного середовища – приватну або публічну 
хмару. Але сьогодні компанії мають можливість 
експериментувати з гібридною хмарою, яка є поєд-
нанням приватної та публічної хмар. Дані, які пот-
рібно швидко доставити користувачам і до яких 
часто звертаються, можна зберігати в публічних 
хмарах, тоді як критично важливу інформацію 
компанії можна зберігати в приватних хмарах за 
допомогою власних програм. Використання кількох 
послуг від різних постачальників може ускладнити 
роботу. Налаштування гібридної хмари допоможе 
спростити складну природу та оптимізувати роботу 
користувача. 

Ю. Миронов акцентує увагу на тому, що ос-
новним завданням підприємства в умовах кризи є 
активізація каналів збуту, зокрема використання 
технологій діджитал-маркетингу. Автор називає 
наступні канали залучення потенційних клієнтів:  

- пошукова оптимізація сайту (SEO –
search engines optimization); 

- пошукове просування сайту за ключо-
вими словами, роботи над покращенням юзабіліті, 
структурою і внутрішніми посиланнями для пок-
ращення рейтингу сайту компанії у пошукових 
системах (Google та ін.); 

- просування у соціальних мережах (SMO
– social media optimization);

- просування сайту компанії, її продукції
(товарів, послуг) у соціальних мережах (Facebook, 
YouTube, Instagram та ін.); 

- YouTube-канал підприємства дозволяє
залучати клієнтів за допомогою цікавих відеоогля-
дів, відгуків [10].  

Слід зазначити, що соціальний медіа-маркетинг 
є найменш затратним способом просування брен-
да/продукту на локальному, національному і навіть 
глобальному рівні та є одним із найперспективні-
ших маркетингових інструментів. 

Для рекламування товарів або послуг можуть 
використовуватися інструменти та технології, що 
здатні оперативно реагувати на зроблену користу-
вачем дію (наприклад, пошук за певними ключови-
ми словами) та пропонувати йому такі рекламні 
оголошення, які є найбільш актуальними для нього 
у визначений момент часу. Одна з найпопулярні-
ших платформ контекстної реклами – Google Ads. 
Email, viber, facebook-розсилки забезпечують отри-
мання постійними клієнтами бізнес-пропозицій.  

Для залучення аудиторії може бути використа-
на гейміфікація. Гейміфікація – це процес викорис-
тання ігрового мислення для залучення аудиторії 
до вирішення проблем, застосування ігрових мето-
дів у неігрових процесах. Він не може замінити 
бізнес-процеси, але сприяє їх вдосконаленню. Дій-
сно, в цьому випадку задіяні канали мотивації спів-
робітників і комунікації. Принцип мотивації є клю-
човим у цій методиці. Його суть полягає у виборі 
найбільш ефективних важелів впливу на потенцій-
ну аудиторію, коли їм пропонується певна винаго-
рода.  

Кожна компанія вибирає оптимальний варіант 
автоматизації операційного процесу. Важливо, що 
стратегія передбачає й охоплює процес управління 
в цілому, а не окремі його складові. Вибір продукту 
базується на його ціновій політиці, оцінці витрат 
компанії та прогнозованих грошових потоків. На 
наш погляд, ключовими критеріями оптимального 
вибору інформаційних технологій управління підп-
риємством можна назвати наступні: 

- вартість впровадження та експлуатації
інформації технології; 

- потреба, вартість та тривалість навчання
персоналу; 

- можливість організації віддаленої роботи та
контактів із клієнтами; 

- систематизація, передача та зберігання
інформації; 

- міра реалізації функцій системи управління;
- швидкість впровадження інформаційної

системи; 
- дохідність від впровадження інформаційної

системи; 
- сприяння залученню клієнтів, збільшення

обсягів виробництва або реалізації продукції, 
товарів, робіт та послуг; 

- підвищення іміджу керівника, послуг,
підприємства загалом. 
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Рис. 1. Організаційний механізм управління підприємством в умовах кризи на основі 
інформаційних технологій 

Впровадження інформаційних технологій пот-
ребує ряду додаткових дій, а особливо, коли йде 
мова про кризовий період функціонування. Органі-
заційний механізм управління підприємством в 
умовах кризи на основі інформаційних технологій 
наведено на рис. 1. 

Організаційний механізм управління підприєм-
ством в умовах кризи безпосередньо пов’язаний із 
впровадженням інформаційних технологій та 
обов’язково потребує навчання персоналу. Такий 
механізм передбачає ряд дій, спрямованих на вихід 
із кризи та забезпечення функціонування підприєм-
ства.  
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Висновки і перспективи подальших дослі-
джень у даному напрямі. Загалом слід зазначити, 
що особливістю антикризового управління підпри-
ємством у сучасних умовах є впровадження та ви-
користання інформаційних технологій. Ця необхід-
ність зумовлена потребою забезпечення функціо-
нування підприємства, залученням клієнтів та до-
сягненням планових показників діяльності. Майже 
кожне підприємство в умовах кризи потребує ви-
рішення таких актуальних питань, як безпека ін-
формації, віддалений доступ користувачів, покра-
щення показників господарювання. Впровадження 
та використання нових інформаційних технологій 
вимагає від менеджерів різних рівнів управління 
проведення відповідних організаційних дій. Мінли-
вий ІТ-ринок, зміна вимог клієнтів, ситуації в дер-
жаві та економіці зумовлюватимуть і в подальшому 
аналіз даної проблематики. Напрямами подальших 
досліджень можуть бути нові інформаційні техно-
логії, що дозволятимуть менеджерам реалізувати 
завдання у певній предметній сфері.  
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