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ФІКСАЦІЯ ЕЛЕКТРОННИХ ДОКАЗІВ, ОТРИМАНИХ  
У МЕРЕЖІ ІНТЕРНЕТ, У ЦИВІЛЬНОМУ ПРОЦЕСІ

Анотація. У статті розглянуто та проаналізовано сутність базових категорій, що стосуються 
поняття електронних доказів у цивільному судочинстві. Дано правовий аналіз видів електронних дока-
зів і джерел інформації та наголошено на тому, що цей перелік не є вичерпним, оскільки стрімкий 
технічний прогрес зумовлює появу все більш нових видів електронних доказів та джерел інформації.

Досліджуються способи та проблеми фіксації електронних доказів, отриманих у мережі Інтернет, 
їх огляд, дослідження та оцінка судом на предмет належності та допустимості. Оцінка сукупності 
доказів з точки зору достатності здійснюється всіма суб’єктами доказування на підставі внутріш-
нього переконання.

Звертається увага на проблеми, які виникають під час доказування змісту інформації, отриманої 
з мережі Інтернет. Зокрема, можуть бути проблеми у складності щодо доведення дати і часу ство-
рення оригіналу електронного доказу, а також з ідентифікацією особи, яка створила певний електро-
нний доказ, адже в мережі Інтернет може зареєструватися будь-яка особа й під будь-яким іменем або 
інформація може бути змінена автором, зберігачем чи користувачем. У зв’язку з цим окремий акцент 
зроблено на необхідності дослідження електронних документів з точки зору їх допустимості за такими 
чотирма основними елементами, як: належний суб’єкт збирання доказу; належний спосіб збирання 
доказу; належне джерело отримання доказу; належна форма закріплення відомостей про факти.

У висновках автори звертають увагу на те, що, попри позитивні зміни в питанні застосування 
електронних доказів, у цивільному судочинстві немає чіткого законодавчого врегулювання низки важ-
ливих питань, адже неврегульованими залишаються питання огляду електронних доказів, технічна 
можливість провести огляд електронних доказів, надійність і правильне збереження та передання 
електронного доказу до суду.

Ключові слова: електронні докази, мережа Інтернет, соціальні мережі, доказування, фіксація елек-
тронних доказів.
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FIXATION OF ELECTRONIC EVIDENCE OBTAINED  
ON THE INTERNET IN CIVIL PROCEEDINGS

Abstract. The article considers and analyzes the essence of the basic categories concerning the concept 
of electronic evidence in civil proceedings. The legal analysis of electronic evidence types and sources of 
information is given and it is emphasized that this list is not exhaustive, as the rapid technical progress leads 
to the emergence of more and more new types of electronic evidence and sources of information.

The methods and problems of recoding of electronic evidence obtained on the Internet, their review, 
research and evaluation for appropriateness and admissibility by the court are investigated. The assessment 
of the totality of evidence in terms of sufficiency is carried out by all subjects of proof on the basis of internal 
conviction.

The attention is drawn to the problems that arise when proving the content of information obtained from 
the Internet. In particular, there may be difficulties in proving the date and time of creation of the original 
electronic proof, with the identification of the person who created a particular electronic proof, because the 
Internet can register any person and under any name or information can also be changed by the author, 
custodian or user.

In this regard, a special emphasis is placed on the need of studying electronic documents in terms of their 
admissibility on four main elements, in particular: the proper subject of evidence collection; the proper method 
of gathering evidence; the appropriate source of evidence; the proper form of consolidation of information 
about the facts.

In conclusion, the authors note that despite the positive changes in the use of electronic evidence in civil 
proceedings, there is no clear legal regulation of a number of important issues, as the review of electronic 
evidence, technical feasibility of reviewing electronic evidence, reliability and proper storage and transmission 
of electronic evidence to the court are considered as unresolved issues.
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Постановка проблеми. Мережа Інтернет 
повністю опанувала життєвий простір та стала 
невід’ємною частиною інформаційного сучас-
ного світу. Більшість із нас не може уявити свій 
день без Twitter, Facebook, Instagram, TikTok тощо. 
Проте публікації чи коментарі, які ми висловлю-
ємо в Інтернеті, в тому числі в соціальних мере-
жах, можуть порушувати права та законні інтер-
еси інших осіб, а тому одним зі способів захисту, 
що пропонує законодавство, є судовий захист. 
Тому постає ряд питань: Чи дійсно працює цей 
механізм захисту? Як правильно зафіксувати 
та вилучити публікацію чи коментар з мережі 
Інтернет для використання їх як доказів у суді?

Дійсно, найбільш неоднозначними та недо-
статньо законодавчо врегульованими залиша-
ються питання способів фіксації електронних 
доказів. Слід з’ясувати, чи є у суду технічна мож-
ливість провести огляд електронних доказів або 
яким чином суд забезпечити такою можливістю, 
адже основною метою фіксації електронних 
доказів є отримання саме належних і допустимих 
доказів. А тому постає необхідність дослідження 
способів фіксації електронних доказів, отрима-
них із мережі Інтернет.

Аналіз останніх досліджень і публікацій. 
Питання фіксації доказів, отриманих із мереж 
Інтернет, у цивільному процесі, досліджували 
у своїх працях М. Горєлова, К. Дрогозюк, Н. Мис-
ник, О. Радкевич, Ю. Охромєєв, Ю. Павлова, 
В. Петренко, А. Штефана та ін.

Постановка завдання. Мета статті – дослідити 
поняття електронних доказів, а також визначити 
способи фіксації електронних доказів, отрима-
них із мережі Інтернет, у цивільному судочинстві.

Виклад основного матеріалу дослідження. 
Судова реформа внесла в законодавство Укра-
їни багато нововведень, які відповідають сучас-
ним суспільним відносинам. Серед них – зміни 
до Цивільного процесуального кодексу України 
(далі – ЦПК України), зокрема, до такого інсти-
туту, як доказування, де було розширено саме 
поняття доказів, до яких включили електро-
нні докази. Власне, з набранням чинності нової 
редакції ЦПК України почали діяти норми, що 
надають електронним доказам характеру само-
стійного засобу доказування, що є головним 
досягненням у правовому полі сьогодення.

ЦПК України визначає електронні докази як 
інформацію в електронній (цифровій) формі, що 
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містить дані про обставини, які мають значення 
для справи, зокрема: електронні документи (в 
тому числі текстові документи, графічні зобра-
ження, плани, фотографії, відео- та звукозаписи 
тощо), веб-сайти (сторінки), текстові, мультиме-
дійні та голосові повідомлення, метадані, бази 
даних та інші дані в електронній формі. Такі дані 
можуть зберігатися на портативних пристроях 
(картах пам’яті, мобільних телефонах тощо), сер-
верах, системах резервного копіювання, інших 
місцях збереження даних в електронній формі 
(в тому числі в мережі Інтернет) [1].

З даного визначення можна зробити висно-
вок, що запропонований перелік видів електро-
нних доказів і джерел інформації не є вичерпним, 
оскільки стрімкий технічний прогрес зумовлює 
появу все більш нових видів електронних доказів 
та джерел інформації.

У ч. 7 ст. 85 ЦПК України зазначено, що суд за 
заявою учасника справи чи з власної ініціативи 
може оглянути веб-сайт (сторінку), інші місця 
збереження даних у мережі Інтернет з метою 
встановлення та фіксування їхнього змісту [1]. 
Це означає, що суд наділений процесуальними 
повноваженнями безпосередньо дослідити відо-
мості з мережі Інтернет на предмет наявності тих 
чи інших фактичних даних, які входять до пред-
мету доказування у справі [9].

Водночас в учасників справи виникає потреба 
у фіксації змісту інформації, яка міститься 
в мережі Інтернет, оскільки вона може бути вида-
лена або змінена автором. Власне, огляд доказів 
судом за їх місцезнаходженням є одним зі спо-
собів фіксації електронних доказів, отриманих 
із мережі Інтернет. За участю учасників судового 
провадження суддя оглядає електронний доказ, 
про що складається протокол, котрий підпису-
ється всіма особами, які беруть участь в огляді. 
Згідно з ч. 4 ст. 85 ЦПК України, до протоколу 
додаються разом з описом усі складені або зві-
рені під час огляду на місці плани, креслення, 
копії документів, а також зроблені під час огляду 
фотознімки, електронні копії доказів, відеозаписи 
тощо. Вибір засобу фіксування залежить від при-
роди електронного доказу або безпосередньо від 
судді, оскільки ЦПК України не містить норми, 
яка би прямо давала нам відповідь на питання, 
яким чином здійснюється така фіксація.

Одним із прикладів, коли під час розгляду 
цивільної справи здійснювався огляд соціаль-
них мереж та фіксувався зміст розміщеної в ній 
інформації, є ухвала Апеляційного суду м. Києва 
у справі № 757/16817/16 від 17.05.2017 р. [6], 

в якій, спростовуючи доводи відповідача про 
його скрутне майнове становище, суд послався 
на роздруківку з його соціальної мережі, з якої 
вбачається, що відповідач багато подорожує [7].

Способом фіксації електронних доказів, отри-
маних у мережі Інтернет, є і залучення спеці-
аліста. Для усунення будь-яких сумнівів чи то 
розбіжностей суд може скористатись допомо-
гою спеціалістів для дослідження електронних 
доказів, які розміщено в соціальних мережах, що 
надалі може слугувати підставою до визнання їх 
належними чи неналежними та/або допустимими 
чи недопустимими електронними доказами і, від-
повідно, до врахування чи неврахування їх судом 
під час розгляду конкретної справи.

Ще одним зі способів фіксації електронних 
доказів, отриманих у мережі Інтернет, може 
бути призначення експертизи для встановлення 
та фіксування змісту вебсайту (сторінки), інших 
місць збереження даних за умови, якщо це потре-
бує спеціальних знань і не може бути здійснено 
судом самостійно або із залученням спеціаліста.

Необхідно зазначити, що можуть бути певні 
складності в доведенні дати і часу створення 
оригіналу електронного доказу, можуть бути 
й проблеми з ідентифікацією особи, яка створила 
певний електронний доказ (наприклад, досить 
складно ідентифікувати особу, яка створила або 
поширила негативну інформацію в соціальних 
мережах) [8]. У мережі Інтернет може зареєстру-
ватися будь-яка особа й під будь-яким іменем. 
А отже, є ймовірність створити та підтриму-
вати сторінку від імені іншої особи. Інформація 
може бути також змінена автором, зберігачем чи 
користувачем. Наприклад, коли коментар чи пост 
особи були змінені чи видалені, то деякі соціальні 
мережі дають можливість переглянути історію 
редагування і побачити всі зміни, внесені в пост 
чи коментар, проте часто наслідком є неможли-
вість відновлення видаленої інформації. Для про-
ведення такої експертизи потрібен доступ до ори-
гіналу сторінки, яка зберігається на сервері. Але 
навіть у разі ідентифікації сервера, на якому зна-
ходиться певна сторінка, може виявитися, що він 
знаходиться на території іншої держави, що прак-
тично унеможливлює доступ експерту до сервера.

Отже, інформація на вебсторінці може змі-
нюватися, доповнюватися і видалятися. Uniform 
Resource Locator (URL), адреса сторінки в мережі 
Інтернет, вказує лише на місцезнаходження сто-
рінки, однак не ідентифікує інформацію, розмі-
щену на ній. У разі зміни інформації на сторінці 
адреса сторінки залишиться тією ж, в адресі сто-
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рінки не буде автоматично відображено, що мали 
місце якісь зміни. Наприклад, на сторінці особи 
було розміщено певну інформацію, яка після 
пред’явлення позову була змінена відповідачем. 
Скріншот сторінки, зроблений до пред’явлення 
позову, та огляд сторінки судом після відкриття 
провадження у справі покаже різний зміст інфор-
мації на сторінці. Якщо інформацію було змінено, 
повністю видалено із сайту або приховано від 
перегляду, особа фактично позбавляється мож-
ливості доведення факту існування інформації 
та її змісту через припинення існування оригіналу 
інформації чи відсутності доступу до нього [10].

Також проблеми доказування виникають 
і в разі використання скріншотів із соціальних 
мереж у зв’язку з неможливістю ідентифікації 
особи, якою здійснено ту чи іншу публікацію. 
Відповідно до ст. 100 ЦПК України можна вва-
жати, що скріншот є копією електронного доказу, 
оригінал якого в певний момент часу виводився 
на екран монітора, а тому скріншот повинен 
мати дату і час його формування і веб-адресу 
візуалізації, відображеної на ньому. Розглядаючи 
скріншоти із соціальних мереж як докази, суди 
часто доходять таких висновків: «У соціальних 
мережах може зареєструватися будь-яка людина 
під будь-яким іменем. Перевірити таку інфор-
мацію неможливо, тому вона є недопустимим 
та неналежним доказом» (постанова Верховного 
Суду від 27.11.2019 р. У справі № 667/266/15-ц) 
[4]. Так, позивач просив визнати недостовірною 
та такою, що принижує його ділову репутацію, 
інформацію, що міститься у статті в мережі 
Інтернет на вебсайті «РБК-Україна». Суд дійшов 
висновку, що простий знімок з екрану, на якому 
у вікні браузера відкрито вебсторінку, та роздру-
ківка її вмісту не є належними та допустимими 
доказами в цій справі. Інформація, на яку вказує 
позивач у позовній заяві, відсутня на сторінці 
www.rbc.ua. З цих підстав у задоволенні позову 
було відмовлено (Рішення Печерського район-
ного суду м. Києва від 24 травня 2017 р. Справа 
№ 757/43218/16-ц [5]. Це приклад того, що в цій 
справі потрібно було призначити експертизу, яка 
могла би показати, чи існувала певна сторінка на 
зазначеному сайті і яким був зміст інформації, 
розміщеної на цій сторінці

Ще одним зі способів фіксації електронних 
доказів, отриманих у мережі Інтернет, є подання 
паперових копій, посвідчених у порядку, перед-
баченому законом (ч. 3 ст. 100 ЦПК України).

Стаття 7 Закону України «Про електро-
нні документи та електронний документообіг» 

визначає, що оригіналом електронного доку-
мента вважається електронний примірник доку-
мента з обов’язковими реквізитами, в тому числі 
з електронним підписом автора або підписом, 
прирівняним до власноручного підпису відпо-
відно до Закону України «Про електронні дові-
рчі послуги». Оригінал електронного документа 
повинен давати змогу довести його цілісність 
та справжність у порядку, визначеному законо-
давством. Оригінал електронного документа 
у визначених законодавством випадках може бути 
пред’явлений у візуальній формі відображення, 
в тому числі в паперовій копії. Електронна копія 
електронного документа засвідчується в порядку, 
встановленому законом. Згідно із Законом Укра-
їни «Про електронні документи та електронний 
документообіг» копією документа на папері для 
електронного документа є візуальне подання 
електронного документа на папері, яке засвідчене 
в порядку, встановленому законодавством [2].

З аналізу цих норм можна зробити висновок, 
що роздруківка електронного доказу не може 
бути достатньою для подання такого засобу дока-
зування до суду.

Окрім того, фіксація змісту вебсторінки може 
здійснюватися шляхом його збереження на від-
повідних носіях (CD, DVD, магнітних дисках 
тощо), яке може доповнювати саму роздру-
ківку з веб-сайту. У п. 46 Постанови Пленуму 
ВГС України від 17.10.2012 р. № 12 вказується 
на можливість проведення відео-, аудіозапису 
процесу дослідження будь-якою заінтересова-
ною особою сайту, стосовно якого є відомості 
використання його з порушенням авторських чи 
суміжних прав [3]. Такий запис, здійснений на 
електронному чи іншому носії (жорсткому диску 
комп’ютера, дискеті, диску для лазерних систем 
зчитування, іншому носії інформації), подається 
до суду із зазначенням того, коли, ким і за яких 
умов цей запис здійснено, і може бути речовим 
доказом у справі.

Висновки і перспективи подальших дослі-
джень у даному напрямі. Підводячи підсумки 
дослідження, слід зазначити, що застосування 
електронних доказів у цивільному судочинстві 
надає більше можливостей для доказування. 
Вибір того чи іншого способу фіксації електро-
нних доказів має відбуватися з урахуванням 
властивостей таких доказів. Електронні докази 
слід подавати в електронній та паперових копіях, 
засвідчивши копії та надіславши іншим учасни-
кам справи. Перед використання доказів слід зро-
бити фіксацію електронного доказу. У фіксації 
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електронних доказів може допомогти експертна 
установа, профільні організації, онлайн-сервіси, 
власний огляд та протоколи фіксації.

Попри позитивні зміни в питанні застосування 
електронних доказів у цивільному судочинстві, 
слід відзначити, що немає чіткого законодавчого 
врегулювання ряду важливих питань, зокрема, 
дискусійними залишаються питання огляду елек-
тронних доказів та необхідність у залученні екс-
пертів, адже слід з’ясувати, чи є в суду технічна 
можливість провести огляд електронних доказів 
або слід забезпечити таку можливість доступом 
до мережі Інтернет.

Залишається відкритим і питання щодо надій-
ності та правильного збереження й передання 
електронного доказу до суду, адже його можна 
легко видалити чи змінити, особливо якщо 
йдеться про публікації в соціальних мережах.
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